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Backup



Distributionen

FreeBSD
Nokia
Knoppix
Debian

Gentoo

CentOS
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CAcert und Browser

® CAcert nicht in grof3en Browsern enthalten

® Andert sich mittelfristig (Audit lauft)
® |st das uberhaupt ein Problem ?

RM.Albrecht



CAcert und Browser

® Sollten Root-Zertifikate uberhaupt mit
ausgeliefert werden?

® Wer sagt, dal} ich einer ukrainischen (liefert
MS mit aus) oder auch einer US-
ZLertifizierungsstelle vertrauen will ?

® Schlechte Konfiguration: MS, Mozilla und
Opera lieferen keine CRLs mit aus.
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CAcert und Browser

Beispiel: Microsoft liefert CA-1 mit aus

CA-| war UK Royal Mail Viacode, welches im
Mai 2002 geschlossen wurde.

Seitdem keine CRL, ... mehr

Niemand weiss, was mit dem Root-Zertifikat
von CA-| passiert ist. Wer kann damit
signieren !
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CAcert und Browser

Opera: $8000 und wir verteilen alles

Firefox: Ohm, keine Ahnung.Wenn MS euch
verteilt, machen wir das auch.

MS:Webtrust Audit erforderlich.

Webtrust: Nur fur Amis.

MS: Ohm, na ja was Webtrust-ahnliches reicht
auch.

RM.Albrecht



Quellen

e http://de.wikipedia.org/wiki/CAcert

o Mozilla Uber CAcert
https://bugzilla.mozilla.org/show bug.cgi?
1d=215243

e http://www.thereqgister.co.uk/2002/05/29/
royal mail pulls plug/
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