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Mailverschlusselung mit
GnuPG




Vorgehensweise

® Grundlagen 80% Effekt




Agenda

® Was bringt es !

® Welche Techniken gibt es ?

® Wie fu
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Lost eMail-Verschlusselung mein Problem ?

Fangen Sie nicht am falschen Ende mit Sicherheit an:
® Betriebssystem und Anwendungen aktuell halten

® Nur vertrauenswurdige Software installieren
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Was wird verschlusselt und was nicht ?

® Email Verschlusselung verschlusselt den Inhalt.




Zwei Welten der Email-Verschlussellung

PGP X.509

® Dezentrales Modell ® /Zentrales Modell

® Vorherrschend im ® Wird viel in Firmen
freien Internet genutzt
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Symetrische & Asymetrische Schlussel

® Symetrische Systeme benutzen zum Ver- und
Entschlusseln den gleichen Schussel
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Offentlicher & Privater Schliisse

® Der offentliche Schlussel wird verteilt:
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Homepage, Visitenkarte, Schlusselserver, ...



Wie benutze ich die Schlussel ?

Bob will Alice eine verschlusselte eMail schicken

Bob Alice

e e
ffentlicher Schlussel Offentlicher Schlussel
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Das Web of Trust

® Bob veroffentlich seinen offentlichen Schlussel auf seiner
Homepage.

® Aber woher weil3 ich, ob der Schlussel auch wirklich Bob




Das Web of Trust

® Beim X509 gibt es nur eine zentrale Bestatigungsstelle,

die Certificate Authority, zum Beispiel:




Was bringen Smartcards !

® Wo hebe ich den privaten Schlussel auf ?
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® PGP-Smartcards ca 2




Was ist los mit Mailinglisten ?




GNU PG in der Praxis

Reihenfolge:




GNU PG installieren

® Ansprechpartner:

® Linux:}
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Den Mailclient anpassen

® [hunderbird

® Extras — Addons — Herunterladen




Genug gesabbelt: Viel Spal3 am Gerat !




Epsiode 2-7

® Festplattenverschlusselung

® | okale Browse
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